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Id. Tipo | Origem Risco Categoria b goria P x| | Estratégia Resp Sugerida Responsa
A gestao de mudangas do provedor de
ggmnpuii?gazz n(;g/e? E?d%n?o::r:‘atlioequada A politica para gestdo de mudangas
mudZEgas na in?raes?ruetu;. deoszftwali do deve ser acordada entre provedor e
. X = Atualizagdes e Corregdes de . cliente, e este Ultimo deve ser
RO1 | Ameaga | Externa gtrg;/egg; r(]santécg c:gse:rvol,)fturgléigsiz gz versdo| Infraestrutura seguranca 32 Mitigar comunicado com antecedéncia sobre Contratada
P p: Ar por pro N mudangas (por exemplo, utilizando
gestdo de mudangas individuais dos clientes,
. . . processos do ITIL)
causando impactos negativos (risco agravado
em caso de SaaS)
O provedor deve implementar
politicas, procedimentos e
mecanismos para gerenciar
vulnerabilidades conhecidas e
RO2 | Ameaca | Externa Explora_g:ao de vulnerabl_lldades d_o provedor Infraestrutura Atualizagdes e Corregdes de 32 Mitigar atua_llza_goes de _soﬂyvare. !sso inclui a Contratada
podem impactar operagdes do cliente seguranca avaliagdo de aplicativos, sistemas e
vulnerabilidades de dispositivos de
rede, com prioridade para a aplicagdo
rapida de patches criticos de
seguranca.
Problemas de dimensionamento de carga da OS SLAs com o provedor de nuvem
RO3 | Ameaca | Externa infraestrutura do prove_dor podem afetar~o Infraestrutura Falhas relativas a infraestrutura 32 Mitigar devem ser _(:U|dados_arner_1te def!mdos Contratada
desempenho dos servigos de computagdo em de Tl e exequiveis, o que inclui penalidades
nuvem em caso de ndo cumprimento
O modelo de seguranga do provedor
As APIs para acesso a infraestrutura do . deve seguir padrdes de mercado e
R04 | Ameaga | Externa |provedor e aos dados do cliente possuem Infraestrutura S:)gﬂ;an:\gaéie&:rsf)aces de 40 Mitigar  |incluir autenticag&o forte de usuarios e Contratada
falhas ou vulnerabilidades prog < controle de acesso para proteger os
dados do cliente.
e e o el Bl ACONTRATADA dovers bl
RO5 | Ameaca | Externa exceder o total do custo ryevisto ap:'a a Governanga Gestéo Contratual 32 Aceitar  |com a possibilidade de diminuigéo do Contratada
T P P poder de compra do Real Brasileiro
subscrido.
Prever dispositivos contratuais que
R06 | Ameaca | Externa Niveis de_servm;o esta_belemdos em contrato Governanga Gestéo Contratual 24 Mitigar busquem assegurar os niveis de Contratante
podem nao ser cumpridos servigo no caso de interrupgdes de
servico planejadas ou néo planejadas
Prever verificagdes intermediarias do
nivel de uso da capacidade
RO7 | Ameaga | Interna A}Jm_ento da quantidade de usuérios acima dos Governanga Gestéo Contratual 40 Mitigar contratada, alertas quando atingidos Contratante
niveis contratados patamares de recursos e tetos de
recursos maximos utilizaveis em
fungéo do orgamento disponivel
Prever procedimentos e recursos de
RO8 | Ameaca | Interna Descontlnu_ldad_e do contrato ocasionando Governanga Gestao Contratual 40 Mitigar maneira a waﬂblllzar a transferéncia Contratante
perda do historico das informagées em formato que
possa ser lido por outros softwares
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A CONTRATADA devera trabalhar
Governanga Organizacional 8 8 64 Mitigar  |com a possibilidade de perda de Contratante
funcionalidade durante o contrato

Descontinuidade de qualquer software ou

RO9 | Ameaga | Externa N =
plugin durante a execug&o contratual

IPLPRO202300456V01

IPLPRO202300456V01

Page 2

Assinado com senha por CLAUDIA CRISTINA DE MELO - 28/09/2023 as 12:06:23 e SIMONE TORRES DE ASSUMPCAQO - 28/09/2023 as 14:43:22.
Documento N°: 3723540.27667277-4277 - consulta a autenticidade em https://acesso.processo.rio/sigaex/public/app/autenticar?n=3723540.27667277-4277 SlGA}

Assinado com senha por MARCO ANTONIO LEITE GONCALO - 08/12/2023 as 13:27:53.
Documento N°: 3723540.32711729-955 - consulta a autenticidade em https://acesso.processo.rio/sigaex/public/app/autenticar?n=3723540.32711729-955

4
Q)
Y


https://linksiga.trf2.jus.br

	Riscos - Anexo 1 - v 1.0 - 20230831

